
Shared Security Responsibility Model, SSRM
Item Maintenance Type Responsible Party Remarks

1 User Management User Use strong passwords to secure
accounts.

Manage user accounts, roles, and
permissions to ensure proper
authentication measures.

2 Data Integrity,
Accuracy, and
Compliance

User Ensure the integrity and security
of data uploaded to KDAN
services.

Control data stored within KDAN
services.

User operations and data must
comply with relevant regulations.

3 Device (Mobile, PC)
and Network
Security

User Ensure sufficient security
protection for user devices and
internet connections.

4 Infrastructure
Security

KDAN Maintain and protect cloud
infrastructure to ensure stable
and secure operations.

Responsible for data encryption
during storage and transmission.

5 Application
Protection

KDAN Provide updates and fixes for
applications to prevent threats
from known vulnerabilities.

Maintain high availability and
offer application-related security
features.

6 Policies and
Compliance

KDAN Ensure services adhere to
relevant regulatory requirements,
such as ISO and GDPR standards.

7 Backup and Disaster
Recovery

KDAN Implement routine backup plans
and provide reliable disaster
recovery solutions.

Conduct regular disaster risk
drills.



雲端資訊安全責任共擔模型

項⽬ 維運類型 維運責任⽅ 備註

1 使⽤者管理 使⽤者 使⽤強密碼保護帳號安全。

管理使⽤者帳⼾、⾓⾊和權限，確保正

確的⾝份驗證措施。

2 資料內容完整性、正確

性和合規性

使⽤者 上傳到凱鈿服務的資料完整性和安全

性。

控制存放在凱鈿 服務中的數據資料。

使⽤者操作和資料數據內容，需遵循相

關法規。

3 設備(⼿機、個⼈電腦)

及網路的安全性

使⽤者 使⽤者端設備和網際網路有⾜夠的安全

性防護。

4 基礎設施安全 凱鈿 維護和保護雲端基礎設施，確保其運⾏

的穩定和安全。

負責資料存儲和傳輸過程中的加密。

5 應⽤程式保護 凱鈿 提供應⽤程式的更新和修復，確保其不

受已知漏洞的威脅。

維持⾼可⽤性及提供應⽤程式相關的安

全特性。

6 政策及合規性 凱鈿 確保服務遵循相關的法規要求，如 ISO

和GDPR等規範。

7 備份及災難恢復 凱鈿 進⾏例⾏備份計畫，提供可靠的災難恢

復⽅案。

定期進⾏災害⾵險演練。



云端资讯安全责任共担模型

项⽬ 维运类型 维运责任⽅ 备注

1 ⽤户管理 ⽤⼾ 使⽤强密码保护账号安全。

管理⽤户账户、⾓⾊和权限，确保正

确的⾝份验证措施。

2 数据内容完整性、正确性

和合规性

⽤⼾ 上传⾄凯钿服务的数据完整性与安全

性。

控制存放于凯钿服务中的数据。

⽤户的操作和数据内容需遵循相关法

规。

3 设备（⼿机、个⼈电脑）

及⽹络的安全性

⽤⼾ ⽤户端设备和互联⽹需具备⾜够的安

全防护。

4 基础设施安全 凯钿 维护并保护云端基础设施，确保其稳

定运⾏和安全性。

负责数据存储和传输过程中的加密。

其運⾏的穩定和安全。

5 应⽤程序保护 凯钿 提供应⽤程序的更新和修复，确保其

不受已知漏洞威胁。

保持⾼可⽤性并提供应⽤程序相关的

安全功能。

6 政策及合规性 凯钿 确保服务遵循相关法规要求，如 ISO

和GDPR等规范。

7 备份及灾难恢复 凯钿 执⾏例⾏备份计划，提供可靠的灾难

恢复⽅案。

定期进⾏灾害⻛险演练
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